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Annotatsiya: Ushbu magola ragamli texnologiyalar va ularning bank va moliya
sohasidagi ta'sirini o'rganadi. Ragamli transformatsiya jarayonida banklar va moliya
institutlari innovatsion texnologiyalarni joriy etish orqgali resurslarni samarali
boshqgarish, xavfsizlikni oshirish va mijozlarga xizmat ko'rsatishni yaxshilash
imkoniyatlarini ko'rib chigadi. Magola, shuningdek, ragamli moliya xizmatlarining
rivojlanishi va kiber xavfsizlik masalalariga e'tibor garatadi.

Kalit so'zlar: Ragamli texnologiyalar, bank, moliya, kiber xavfsizlik, resurslarni
boshgarish, innovatsion texnologiyalar.

Annotation: This article examines digital technologies and their impact on the
banking and finance sector. It discusses how banks and financial institutions can
enhance resource management, improve security, and provide better customer service
through the implementation of innovative technologies during the digital
transformation process. The article also focuses on the development of digital financial
services and addresses cybersecurity issues.

Keywords: Digital technologies, banking, finance, cybersecurity, resource
management, innovative technologies.

AnHOTanusi: B manHo# cTaThe paccMaTpuBarOTCs MU(POBBIE TEXHOJIOTHUH U UX
BIUsIHUE Ha OaHKOBCKMU M (uHAHCOBBIA cekTop. OOCyKmaercsi, Kak OaHKU H
(UHAHCOBBIE YUPEXJEHUS MOTYT YIy4YlIUTh YIPaBICHHE PECypcaMu, MOBBICUTH
0€301acHOCTh U MpeaAO0CTaBUTh JTYy4YIIICC 06CJ’Iy>KI/IBaHI/IC KIIMCHTOB 3a CUCT BHCAPCHUA
WHHOBAIIMOHHBIX TEXHOJIOTHI B mpoliecce 1udpoBoii Tpanchopmaiu. CTaThs TaKKe
aKLIEHTUPYET BHUMAHKE Ha PAa3BUTHH HU(DPOBBIX (PUHAHCOBBIX YCIYT U paCCMATPUBAET
BOIPOCHI KHOEPOE30MacHOCTH.

KiawueBble ciaoBa: I{udpoBsie TexHOIOTHH, OaHKOBCKOE €10, (PUHAHCHI,
KnOepOe30macHOCTh, YIPABICHUE PECYPCaMU, MHHOBAIIMOHHBIE TEXHOJIOTHH.
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Ragamli texnologiyalar bank va moliya sohasida ingilobiy o'zgarishlarni keltirib
chigarmoqda. O'zbekistonda ham bu jarayon tez sur'atlar bilan rivojlanmoqda. Biroq,
ragamli texnologiyalarni joriy etish bilan bog'lig xavfsizlik muammolari ham mavjud.
Ushbu tezisda ushbu muammolarni kengroq tahlil gilamiz.

Ragamli texnologiyalarni joriy etish bilan birga bank va moliya sohasida kiber
xavfsizlik tahdidlari oshmoqgda. O'zbekistonda banklar va moliya institutlari phishing,
malware, identifikatsiya o'g'irlanishi va ma'lumotlarni o'g'irlash kabi tahdidlarga duch
kelmoqdalar. Bu tahdidlar nafagat banklarning o'zlari, balki mijozlar uchun ham jiddiy
xavf tug'diradi. Kiber hujumlar natijasida banklar moliyaviy yo'qotishlarga uchraydi va
mijozlarning shaxsiy ma'lumotlari xavf ostida goladi. Kiber xavfsizlikni ta'minlash
uchun banklar kuchli xavfsizlik choralarini ko'rishlari zarur (Prins, 2015).
O'zbekistonda ragamli moliya xizmatlaridan foydalanish uchun mijozlarning
tayyorgarlik darajasi past. Aynigsa, gishloq joylarda yashovchi mijozlar ragamli
xizmatlardan foydalanishda giyinchiliklarga duch kelishmoqgda. Bu esa banklar uchun
yangi xavf tug'diradi, chunki mijozlar ragamli xizmatlardan foydalanishga tayyor
emaslar. Mijozlarning ragamli savodxonligini oshirish uchun ta'lim va trening
dasturlarini joriy etish zarur (Samson, 2014).

Ragamli texnologiyalarni joriy etish jarayonida banklar mijozlarning shaxsiy
ma'lumotlarini himoya qgilish uchun kuchli xavfsizlik choralarini ko'rishlari zarur. Bu,
0'z navbatida, mijozlarning ishonchini oshirishga yordam beradi. Banklar
ma'lumotlarni shifrlash, ko'p faktorli autentifikatsiya va boshga himoya choralarini
joriy etish orgali ma'lumotlarni himoya qilishlari kerak (Harrison et al., 2016).

Ragamli moliya xizmatlarining tez rivojlanishi regulyatorlar va qonunchilik
tizimlarining moslashuvchanligini talab giladi. O'zbekistonda banklar va moliya
institutlari yangi texnologiyalarni joriy etishda regulyatorlar bilan hamkorlik gilishlari
zarur. Bu, 0'z navbatida, xavfsizlikni ta'minlash va mijozlarni himoya gilishda muhim
rol o'ynaydi. Regulyatorlar yangi gonunlar va goidalarni ishlab chigish orqgali ragamli
moliya xizmatlarining xavfsizligini ta'minlashlari kerak (Johnson, 2009).Kiber
xavfsizlikni ta'minlash uchun banklar va moliya institutlari yangi texnologiyalarni,
masalan, ko'p faktorli autentifikatsiya (MFA), sun'iy intellekt (Al) xavfsizlik tizimlari
va blokcheyn asosidagi tizimlarni joriy etishlari kerak. Ushbu texnologiyalar
xavfsizlikni oshirish va kiber tahdidlarga garshi kurashishda samarali vosita bo'lishi
mumkin. Banklar, shuningdek, xodimlarni kiber xavfsizlik bo'yicha o'gitish va ularni
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xabardor qilish orgali xavfsizlikni yanada kuchaytirishlari zarur (Pears & Shields,
2010).

O'zbekistonda bank va moliya sohasida ragamli texnologiyalarni joriy etish
xavfsizlik muammolarini keltirib chigaradi. Ushbu muammolarni hal gilish uchun
innovatsion yondashuvlarni qo'llash zarur. Ragamli transformatsiya jarayonida
xavfsizlikni ta'minlash, nafagat banklar, balki mijozlar uchun ham muhimdir. Banklar
va moliya institutlari xavfsizlikni ta'minlash uchun barcha zarur choralarni ko'rishlari
va mijozlarning ishonchini oshirishga intilishlari kerak (Moran, 2000).

Firibgarlik holatlari asta-sekin kamaymoqda (45% — 35%), bu sohda xavfsizlik
choralarining samaradorligi ortayotganligidan dalolat beradi,Malvar hujumlari sezilarli
darajada o'sish trendida (30% — 45%),Ma'lumotlarning o'g'irlanishi va DDoS
hujumlari ham ortib bormoqda,Ichki tahdidlar kamaymoqda, bu xodimlar bilan ishlash
va monitoring tizimlarini yaxshilanganligini ko'rsatadi
Xavfsizlik muammolarining turlari bo'yicha statistik ma'lumotlar?

ol !

2020- 2021- 2022- 2023-
Xavfsizlik tahdidi yildagi yildagi yildagi yildagi
turi holatlar holatlar holatlar holatlar

(%) (%) (%) (%)
Firibgarlik 45 40 38 35
Malvar 30 35 40 45
Ma’lumotlarning 25 30 35 40
o'g'irlanishi
DDoS hujumlari 20 25 30 35
Ichki tahdidlar 15 12 10 8

O'zbekiston bank va moliya sohasida ragamli texnologiyalarni joriy etishda xavfsizlik
muammolari muhim to'sig bo'lib golmoqgda. Malvar hujumlari,

ma'lumotlarning

1 Markaziy bank ma'lumotnomalari va O'zbekiston Respublikasi Axborot texnologiyalari va kommunikatsiyalarini
rivojlantirish vazirligi hisobotlaridan olingan
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o'g'irlanishi va DDoS hujumlarining ko'payishi sohada yangi va samarali xavfsizlik
choralarini ishlab chigish zarurligini ko'rsatadi. Firibgarlik va ichki tahdidlarning
kamayishi ijobiy tendensiya bo'lsa-da, bu sohalarda ham e'tiborni kamaytirishga hojat

yoq.

ol !
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